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Dans le cadre du renforcement de la protection des HCL contre les cyberattaques, la connexion au portail
d’acces a distance (le portail RDS) depuis I’extérieur des HCL évolue.

Désormais, il faudra se connecter au portail avec un mot de passe a usage unique qui vous sera fourni par
une application que vous téléchargerez sur votre téléphone mobile ou votre PC personnel (ou professionnel

non HCL).

A\ Cette modification ne s'applique pas aux utilisateurs se connectant a partir d'un PC HCL, qui doivent continuer a
se connecter de la méme maniére qu'ils le font habituellement.
Les personnes hors UE, en Suisse ou avec des vieux systéme d’exploitation ne peuvent plus utiliser le portail

RDS pour l'instant.

Etapes préalables (a réaliser une seule fois)

@ TELECHARGEZ UNE APPLICATION :

* Sur votre téléphone mobile : Google authentificator, Microsoft Google

authentificator, Authy
* ousurvotre PC

Authentificator

* ou un gestionnaire de mot de passe permettant de configurer
la fonction OTP (c’est-a-dire un code a usage unique) :

Bitwarden, 1Password, Dashlane, KeepassXC...

Microsoft

Si vous disposez déja de ces outils dans votre cadre Authentificator
professionnel, il n’a pas besoin d’en télécharger un nouveau,

Vous pouvez utiliser le votre.

@ ENROLER VOTRE TELEPHONE OU VOTRE

PC PERSONNEL pour que celui-ci établisse la
connexion avec le portail RDS.

Vous avez regu le mail ci-contre de la part de
noreply@safenetid.com ou noreply@sta.hcl.fr
ou nepasrepondre@sta.hcl.fr.

Cliquez sur le lien ou copiez-le pour le coller
dans un navigateur (Chrome, Edge)

un, 18/12/2023 1228
SafeNet Trusted Access <noreply@safenetid.com>
HCL - Configuration d'un nouveau moyen d authentification pour Magali PIBOU-SANNA

Bonjour
En complément de votre mot de passe, un nouveau moyen d'authentification au réseau des HCL vous a été alloug.

Cliquez sur le lien suivant pour le configurer : https://cloud.eu.safenetid.com/selfEnrollment/index.aspx?

codes=! ‘WZ09d3)SHOfNv3tAtm4.

Si le lien ne fonctionne pas vous pouvez le copier et le coller dans la barre d'adresse de votre navigateur (Edge ou
Chrome).

Retrouvez plus d'information sous Pixel : Ressources / Systéme d'information / Support 654 / Identifiant et

ion / Portaii de gestion des moyens d'authentification.

Cordialement

Systéme d'Authentification Sécurisée
Direction des Services Numériques
Privilégiez l'vtilisation du portail Mon654 pour signaler vos incidents.
man
654 ] Siprobleme avec le moyen d'authentification, sélectionner "incident logiciel” puis dans

== application, taper STA (Systéme d'Authentification Sécurisée)
Pour joindre le Support, composez le 04 72 11 50 30 depuis I'extérieur ou le 658 en inteme : sans
choix (attendre la fin du message)

Ceci est un message automatique - Merci de ne pas répondre directement & ce message.


https://mon654.chu-lyon.fr/
mailto:noreply@safenetid.com
mailto:noreply@sta.hcl.fr
mailto:nepasrepondre@sta.hcl.fr
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Aprés avoir cliqué sur le lien du mail, la page ci-dessous
s’affichera.

Portail Libre Service des moyens d'authentification - Hospices Civils de Lyon

Teélécharger une application de type Microsoft ou Google Authenticator puis scanner le QR code

Enter your OTP:

& AppStore

Copyright © 2007 - 2023 Thales Group. All fights reserved

Scanner le QR Code avant de fermer Ia page by rafraichir 1 page.

www.chu-lyon.fr

Suivez les instructions (colonnes de droite) en
fonction de I'application que vous avez téléchargée :
Google Authentificator ou Microsoft Authentificator.

Si I'application OTP présente sur votre PC personnel
ou professionnel non HCL ne permet pas de scanner
le QR code, voir instructions page suivante.

Portail Libre Service des moyens d'authentification - Hospices
Civils de Lyon

Votre enrélement est terminé.

Vous pouvez fermer la fenétre qui s’affiche et
aller sur le portail RDS

Si vous avez téléchargé
Google Authentificator

Ouvrez I'application depuis votre
téléphone

Cliquez sur le + en bas a droite de
I’écran

= Gongle Authenticator

Puis cliquez sur le
bouton
Scanner un code QR

Scannez le QR code affiché sur la
page web

= Google Authenticator

00.gle Authenticator

Sur le téléphone -
s’affiche un code i
avec une durée de

validité : tapez ce
code dans le
champ de la page
web et cliquez sur
Valider

5

— La page ci-contre s'affiche

*  Puis cliquez sur le

Si vous avez téléchargé
Microsoft Authentificator

* Quvrez l'application depuis votre

téléphone

I’écran

bouton
Ajouter un compte

\“, P —

* Puis cliquez sur le bouton
Compte professionnel ou
scolaire

* Scannezle QR
code affiché sur la
page web

* Il vous est proposé un code™ avec

une durée de validité : tapez ce
code dans le champ de la page
web

— La page ci-contre s’affiche

Cliquez surles ¢ en haut a droite de

Authantestor

240 669
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Si I'application OTP présente sur votre PC personnel
ou professionnel non HCL ne permet pas de scanner
le QR code, cliquez sur le lien « Cliquer ici pour

enregistrer I’authentificateur sur cet équipement ».

* Une page s'affiche : copiez la partie de I'URL comprise entre le = et le &

v & Nouvel onglst x ar = *

C m i otpauth://totp/GHT+Val+00000000000Centre000000028892 7secret=TGUIVABYXGEJYGCFJ5ZSCKJ &lissuer=GHT +Val+%25c3% * o a .

* Collez cette série de lettres et chiffres dans Exemple avec Keepass XC
I’application de votre PC.

Portiil Libre Service des moyens d'authentification - Hospices Civils de Lyon

A\ Cette procédure varie en fonction de
Télécharger une application de type Microsoft ou Google Authenticator puis scanner le QR code I ,a ||ca t|on
pp . @ setup TOTP ? 7 S, °or e o v E @3 Q  Search (Ctri
Secret Keyé TGUIVAGYXGEIYGCFISZSCK) \
La partie que nous vous demandons de N r Sremame e e
. N T IR . ) Default settings (RFC 6238) ‘, Apple john.doe@icloud.c.. eeesess B https/mwwi
RS copier correspond a la clé d’initialisation de i
“ Steam® settings o F Dropbox johndoe@example . sesses W htp/wwwads
T L e I’OTP (ou « Seed ») et permet de remplacer Custom setings. hococ e
. Copy Username Ctri+B
N— [ Ve | la fonction de scan du QR Code. PR P o o oot o B hps/gerpod
Scanner le QR Code avant de fermer I3 page ou rafraichir 1a page. ! IF " Copy Attribute »! W htpsv/ittt.cof
s
% ’ :
Copyright © 2007 - 2023 Thales Group. All ights reserved . . , | @ Edit Ent e
o — - + L’application vous propose un code d’une durée ] @ometny.  oun
. gy s Qe .y 7 forc
chidyonf de validité limitée : tapez ce code dans le Data (] © oeleienty od
. . @ oK Cancel LW @® New Entry. CtrleN
champ de la page web et cliquez sur Valider & bores J -
Username johr ® Open URL Ctrl+Shift+U URL https/www.netflixc
Q& Weak Passwords & Download Favicon  Ctrl+Shift+D
© “Important* Password & __ Expiration Never
* Votre enrélement est terminé. g
* Vous pouvez fermer la fenétre qui s’affiche —
° et a”er sur |e porta” RDS Portail Libre Service des moy d'authentification - H

Civils de Lyon




CONNEXION AU PORTAIL RDS EXTERNE

Apres avoir franchi les étapes décrites précédemment, vous pouvez accéder au portail RDS depuis un navigateur Edge ou Chrome ou Firefox ou Safari.

Depuis votre PC, cliquez ou entrez le lien

https://portail-rds.chu-lyon.fr

Renseignez votre nom d’utilisateur et votre mot
de passe et cliquez sur « Ouverture de session »

R Y— X B pewtrmen x + -3

.- =

Dans la seconde page d’authentification qui s’affiche :
Renseignez votre nom d’utilisateur

Vous pouvez cochez la case « mémoriser mes
informations sur cet appareil » sauf si vous vous
connectez depuis un PC partagé.

¥ B Nousl onglet X @ SafaNet Trusted Accass x4 - 8

€« C @ % idpeusafenetid.com/auth/realms/IH1MRBATIM-STA/login-actions/authent b4 n] oe :

o
W

Bienvenue!

Connectez-vous pour accéder Portail
RDS Agents HCL via F5

Nom d'utilisateur

I8 Memoriser mes informations sur cet
appareil @

Connexion

THALES

A partir de votre téléphone, ouvrez I'application
qui génere un code un code a usage unique.

Il n’est donc pas réutilisable. Son stockage est
inutile.

= Gongle Authenticator Aunhenicatar
GHT sl RhicT5ibidne Contres...
607 501 (8 i| 240 669

Si vous avez choisi d’obtenir votre code a usage
unique a partir d’une application présente sur
votre PC personnel, ouvrez I'application
correspondante a I'obtention d’un code a
usage unique et générez un code. =

Custom Settings

W st col

e i
Data W
@ i tieN
Q o ‘

Username johi rke Shift o L uRL

s o icon e ShifteD
i i ] Expiration Never

A partir de votre PC, renseignez votre nouveau
code temporaire

et cliquez sur Connexion

v @ Nouwe ongiet K @ SateNet Trusted Access X+ - a8 x

« G @ = idpeusafenetidcom/auth/realms/IH1MREATIM-STA/login-actionsfauthenti * O 0@ :
E @
@ .
L
Connectez-vous pour accéder Portail
RDS Agents HCL via F5
@ PIBOUMA

Saisir un code secret

Connexion

THALES

Vous pouvez désormais accéder a vos applications
habituelles du portail RDS.
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https://portail-rds.chu-lyon.fr/

